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CARTE D’IDENTIFICATION D’ABONNE A UN RESEAU DE TELEPHONIE ET PROCEDE DE COMMANDE D’UN
DISPOSITIF ELECTRONIQUE APTE A INTERAGIR AVEC UNE TELLE CARTE.

@ Un procédé de commande d’un dispositif électronique
apte ainteragir avec une carte d’identification d’abonné a un
réseau de téléphonie comprend les étapes suivantes:

- détection d’un début d’interaction entre la carte et le
dispositif;

- transfert de la carte vers le dispositif, d’'un programme
exécutable par un microprocesseur du dispositif électroni-
que sous condition au moins de ladite détection;

- exécution par le microprocesseur du programme trans-
féré.
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L'invention concerne une carte d'identification d'abonné a un réseau
de teléphonie et un procédé de commande d'un dispositif électronique apte &
interagir avec une telle carte.

[l est connu d'utiliser des cartes d'identification d'abonné a un réseau
de teléphonie (par exemple de téléphonie mobile); Ces cartes, généralement
réalisées sous forme de carte a microcircuit, détiennent des informations (dont
certaines sont secrétes) relatives a 'abonnement a des services fournis par le
réseau.

La présence de cette carte au sein d'un dispositif électronique de
telecommunication (tel qu'un téléphone portable) permet ainsi a ce dispositif
(grace aux informations contenues dans la carte d'identification) de se
connecter au réseau et d'echanger des données avec d'autres dispositifs du
réseau, telles que par exemple des données représentatives de la voix d'un
interlocuteur et en général chiffrées au moyen d'une clé secréte contenue dans
la carte d'identification.

On a par ailleurs déja proposé que de telles cartes puissent
commander (& partir du microprocesseur qu'elles contiennent) la mise en
ceuvre de fonctionnalités du dispositif électronique qui les regoit, comme le
permettent les commandes de type SIM Toolkit.

Si cette solution apporte une certaine souplesse dans la conception
du fonctionnement de I'ensemble dispositif électronique-carte d'identification, ce
fonctionnement dépendant des instructions mises en ceuvre par le dispositif
électronique (en pratique par son microprocesseur), en particulier des étapes
qui sont mises en ceuvre a l'initialisation du dispositif électronique, étapes qui
sont naturellement prépondérantes pour la nature de la suite du fonctionnement
de I'ensemble.

Afin d'améliorer cet état de fait et d'apporter encore plus de

souplesse a la conception d'un tel systéme, l'invention propose un procédé de
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commande d'un dispositif électronique apte a interagir avec une carte
d'identification d'abonné a un réseau de téléphonie, caractérisé par les étapes
suivantes :

- detection d'un début d'interaction entre la carte et le dispositif ;

- transfert de la carte vers le dispositif, d’'un programme
(comprenant une pluralité d'instructions) exécutable par un microprocesseur du
dispositif électronique sous condition au moins de ladite détection ;

- exécution par le microprocesseur du programme transféré.

On permet ainsi la mise en ceuvre dans le dispositif électronique du
programme provenant de la carte (c'est-a-dire I'exécution des instructions
comprises dans ce programme par le microprocesseur du dispositif) dés que
ces deux équipements interagissent (par exemple par connexion de la carte au
dispositif ou mise sous tension du dispositif intégrant la carte).

L'étape de transfert peut par ailleurs étre réalisée sous condition,
supplémentaire a la détection, d'une indication de I'absence de mise en ceuvre
préalable de I'étape de transfert, ce qui permet de ne mettre en cesuvre le
programme qu’'a la premiére interaction des équipements.

Dans un mode de réalisation envisageable, le procédé comprend
une étape de vérification de la condition supplémentaire incluant :

- la réception par la carte a microcircuit d'un identifiant du dispositif
électronique ;

- la comparaison de l'identifiant regu a un identifiant mémorisé dans
la carte et relatif a un dispositif électronique vers lequel I'étape de transfert a été
préalablement réalisée.

Selon une premiére possibilité, I'exécution du programme provoque
un échange de données entre la carte et le dispositif et participe ainsi aux
interactions ultérieures entre les deux équipements.

Selon une autre possibilité, I'exécution du programme participe a
l'installation d'un programme informatique dans le dispositif. Cette installation

comprend par exemple une connexion a un serveur distant, éventuellement en

utilisant le réseau de télephonie.



10

15

20

25

30

2938090

L'invention prévoit ainsi également une carte d'identification
d'abonné a un réseau de téléphonie comprenant des moyens d'interaction avec
un dispositif électronique et des moyens d'émission, a destination du dispositif
et sous condition au moins de linitiation de I'interaction, d’un programme
executable par un microprocesseur du dispositif.

Comme déja indiqué, on peut prévoir que les moyens d'émission
sont aptes a émettre le programme sous condition, supplémentaire a la
detection, d'une indication de I'absence de mise en oceuvre préalable de
émission.

De méme, on peut prévoir que le programme puisse mettre en
ceuvre une étape d'installation d'un programme informatique dans le dispositif.

D'autres caractéristiques et avantages de I'invention apparaitront a la
lumiere de la description qui suit, faite en référence aux dessins annexés dans
lesquels :

- la figure 1 représente les éléments principaux d'un téléphone
portable participant a la mise en ceuvre de l'invention ;

- la figure 2 représente les éléments principaux d'une carte a
microcircuit réalisée selon les enseignements de l'invention :

- la figure 3 représente un premier exemple d'application
envisageable pour les dispositifs des figures 1 et 2 ;

- la figure 4 représente un second exemple d'application de ces
dispositifs ;

- la figure 5 représente un procédé envisageable pour Ia
configuration des fonctions associées a des mouvements du dispositif de la
figure 1;

- les figures 6a et 6b représentent un procédé mis en ceuvre dans un
exemple possible de réalisation de l'invention ;

- la figure 7 représente une variante envisageable pour certaines
etapes de la figure 6a ;

- la figure 8 représente un procédé éventuellement mis en ceuvre lors

de l'initialisation de la carte & microcircuit de la figure 2.
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La figure 1 représente les éléments principaux d'un dispositif
électronique de télécommunication (ici précisément un téléphone portable) 100.

Le téléphone portable 100 comprend un microprocesseur 130 auquel
est associée une mémoire non volatile 140 (par exemple du type Flash) et une
mémoire volatile (ou mémoire RAM) 150.

Le téléphone portable comprend également un clavier 120 et un
écran 110 qui forment des moyens d'interface avec un utilisateur du téléphone
portable.

Le téléphone portable regoit enfin une carte a microcircuit 200
(décrite plus en détail dans la suite) apte a échanger des données avec le
microprocesseur 130, par exemple ici a travers des moyens de connexion
physiques 160. En variante, on pourrait naturellement prévoir d'autres moyens
pour échanger des données entre le microcircuit 130 et la carte & microcircuit
200, tels que par exemple des moyens de communication sans fil,
éventuellement courte portée.

La figure 2 représente les éléments principaux de la carte a
microcircuit 200.

La carte a microcircuit comprend un microprocesseur 210 associé a
une mémoire non volatile 220.

Une interface entrée/sortie 240 (qui comprend notamment des plots
destinés a entrer en contact avec des plots correspondant des moyens de
connexion 160) permet au microprocesseur 210 de la carte & microcircuit 200
d'interagir avec un équipement extérieur, notamment le microprocesseur 130 du
téléphone portable 100 lorsque la carte @ microcircuit 200 est montée au
contact des moyens de connexion 160.

La carte a microcircuit 200 comprend également un capteur de
mouvement 230, ici du type accélérometre, qui permet d'avoir accés a une
composante au moins du mouvement de la carte @ microcircuit 200 dans le
référentiel terrestre, ici par le biais de l'accélération selon au moins une
dimension de la carte a microcircuit.

En variante, le capteur de mouvement 230 pourrait étre un

gyroscope, apte par exemple a mesurer la vitesse rotationnelle de la carte
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autour d'un axe. Selon une autre variante, le capteur de mouvement 230
pourrait étre remplacé par un capteur de position, tel que par exemple un
capteur magnétique apte a déterminer la position de la carte a microcircuit 200
dans le champ magnétique terrestre (voir par exemple a ce sujet la demande
de brevet EP 1 731 098).

Plusieurs capteurs de position ou de mouvement peuvent
naturellement étre utilisés dans la carte a microcircuit 200 sans sortir du cadre
de la présente demande de brevet.

Par ailleurs, le capteur de mouvement 230 peut selon un premier
type de réalisation envisageable délivrer (ici a l'attention du microprocesseur
210) une information indicative du mouvement détecté a un instant déterminé
(que ce soit de maniére continue ou en réponse a une requéte du
microprocesseur 210).

Selon un second type de réalisation envisageable, le capteur de
mouvement 230 peut en outre mémoriser une pluralité de valeurs détectées et
délivrer ainsi un historique des valeurs (comprenant la pluralité précédemment
mentionnée), par exemple avec une période déterminée ou en variante sur
requéte du microprocesseur 210.

La carte a microcircuit 200 est une carte d'identification d'abonné a
un réseau de téléphonie (en particulier de téléphonie mobile), telle qu'une carte
SIM (pour "Subscriber Identity Module"), une carte USIM (pour "Universal
Subscriber Identity Module"), ou une carte RUIM (pour "Removable Universal
Identity Module™).

La figure 3 représente un premier exemple d'application
envisageable pour les dispositifs qui viennent d'étre mentionnés.

Dans cette application, lorsque le téléphone regoit une
communication en provenance d'un autre dispositif électronique connecté au
méme réseau de téléecommunication (étape E300), il en informe la carte a
microcircuit 200 a I'étape E302 (par exemple au moyen d'un événement SIM
Toolkit). Le microprocesseur 210 de la carte a microcircuit 200 regoit alors &

I'étape E304 cette information selon laquelle un appel entrant est détecté.
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Le microprocesseur 210 procéde alors a un algorithme (ou
programme) de détection de mouvements a I'étape E306 qui utilise les données
issues du capteur 230. Un tel algorithme est par exemple mémorisé dans la
memoaire non volatile 220 de la carte a microcircuit 200.

Le microprocesseur 210 émet alors une commande a destination du
microprocesseur 130 du téléphone portable 100 qui dépend du type de
mouvement détecté.

Par exemple, le microprocesseur 210 sélectionne un message
préedeterminé dans la mémoire non volatile 220 en fonction du mouvement
detecte a ['étape E306 et envoie une commande, par exemple une commande
SIM Toolkit d'envoi du message sélectionné par le réseau de téléphonie mobile,
par exemple par SMS (auquel cas la commande SIM Toolkit utilisée est "SEND
SMS") ou MMS ; en variante, un message vocal peut étre envoyé.

li s'agit par exemple d'un message d'un premier type si deux tapes
sur le téléphone sont détectées (détection de deux séries de vibrations de faibie
amplitude par le capteur) et d'un message d'un second type (ou en variante
d'une absence de réaction) en cas de mouvement répété dans une direction
puis dans la direction opposée. Les messages d’'un premier type et d’un second
type et le mouvement auquel chaque type de message est associé sont
meémorisés dans la mémoire non-volatile 220.

La commande SIM Toolkit est transmise au microprocesseur 130 du
telephone portable 100 qui la regoit et I'exécute a I'étape E312, ce qui provoque
a I'étape E314 I'emission par le réseau de téléphonie mobile du message
préalablement sélectionné en fonction du mouvement détecté par le capteur de
mouvement 230 de la carte a microcircuit.

La figure 4 représente un autre exemple d'application des dispositifs
qui viennent d'étre décrits.

Dans cette application, le capteur de mouvement 230 détecte en
continu a l'etape E400 le mouvement de la carte & microcircuit 200 (et par
consequent également celui du téléphone portable 100 qui porte cette carte a

microcircuit 200).
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Les valeurs de mouvement détectées sont périodiquement
comparees a une signature d'un mouvement de chute (par exemple mémorisée
en mémoire non volatile 220). On pourra a ce sujet se référer par exemple a la
demande de brevet US 2001/004234.

On détermine alors a 'étape E404 si une chute est détectée (en
fonction du résultat de la comparaison de I'étape E402).

Si aucune chute n'est détectée, on continue la détection continue du
mouvement a I'étape E400.

En revanche, si une chute est détectée par la comparaison positive
des valeurs de mouvement détectées a la signature mémorisée dans la
mémoire non volatile 220 (signature qui correspond par exemple & un
mouvement de chute d'une personne portant le téléphone), le microprocesseur
210 procede a I'envoi d'une commande destinée au téléphone portable 100 et
executable par le microprocesseur 130. Il s'agit par exemple d'une fonction SIM
Toolkit tel que défini par la norme GSM11.14.

La commande émise par le microprocesseur 210 & destination du
microprocesseur 130 (transmise par conséquent a travers l'interface 240 et les
moyens de connexion 160) entraine selon une possibilité envisageable la
genération d'un appel par le téléphone portable 100 au moyen du réseau de
téléphonie mobile, afin par exemple de prévenir un centre de secours. Une
communication avec le porteur du téléphone portable peut étre initiée (on utilise
alors la commande SIM Toolkit "SET UP CALL").

En variante, la commande émise par le processeur 210 pourrait
genérer ['émission d'un message a travers le réseau de téléphonique mobile
(par exemple de type SMS, auquel cas on utilise la commande SIM Toolkit
"SEND SMS"), le message pouvant notamment inclure l'identité du titulaire de
I'abonnement, avec éventuellement d'autres informations (telles que par
exemple des informations de localisation du téléphone portable, obtenues soit
par le biais de I'identification de la cellule a laquelle est connecté le téléphone
portable 100 dans un réseau cellulaire, soit par des moyens de géolocalisation

de type GPS par exemple).
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On comprend que le téléphone portable émet ainsi un appel ou un
message sur la base d'un mouvement détecté par la carte a microcircuit 200,
sans que le téléphone portable n'ait en lui-méme été au préalable configuré
pour effectuer une telle détection.

On remarque que dans les exemples qui viennent d'étre décrits, on
déduit le mouvement ou la position du téléphone portable 100 a partir des
mouvements ou de la position de la carte a microcircuit 200 du fait que ces
deux éléments sont physiquement liés.

Il peut toutefois étre souhaitable d'indiquer le positionnement de la
carte & microcircuit 200 dans le téléphone portable 100 (en particulier si des
commandes initiées par mouvement dépendent de l'orientation relative du
téléphone portable 100 et de la carte a microcircuit 200). Il s'agit d'une étape de
configuration qui pourra naturellement n'étre réalisée que lors de la premiere
introduction de la carte a microcircuit 200 dans le téléphone portable 100.

Selon une premiere possibilité de réalisation, le positionnement de la
carte 200 dans le téléphone portable 100 pourra étre indiqué par l'utilisateur a
l'aide du clavier 120 en réponse a l'affichage d'un menu correspondant au
moyen de I'écran 110. Préférentiellement, le menu est mémorisé par la carte a
microcircuit 200 (mémoire non volatile 220) et I'affichage par le téléphone est
commandé par une commande SIM Toolkit "SELECT ITEM' envoyée par la
carte 200 au téléphone portable 100.

Selon une seconde possibilité de réalisation, une application est
mise en ceuvre par le microprocesseur 210 provoque l'affichage sur I'écran 110
d'un message demandant a I'utilisateur de réaliser un mouvement particulier
avec le téléphone portable 100.

La détection par le capteur de mouvement 230 situé dans la carte
200 du mouvement particulier du téléphone 100 réalisé par I'utilisateur permet
alors au processeur 210 de déduire l'orientation relative de la carte a
microcircuit 200 et du téléphone portable 100.

La figure 5 représente un procédé envisageable pour la

configuration des fonctions associées a des mouvements du téléphone, par
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exemple en complément de ce qui vient d'étre décrit a propos du
positionnement de la carte a microcircuit dans le téléphone portable 100.

Ce procédé commence par un affichage d'une représentation des
mouvements possibles sur I'écran 110 du téléphone portable 100 et la sélection
de l'un de ces mouvements par ['utilisateur au moyen de l'interface (ici du
clavier 120) a I'étape E500.

Selon une possibilité envisageable, on peut alors demander a
I'utilisateur de réaliser ce mouvement afin d'effectuer un test a I'étape E502 : on
pourra alors, en fonction du mouvement effectivement réalisé tel que détecté
par le capteur de mouvement 230, afficher des informations permettant a
I'utilisateur de s'approcher du mouvement prédéfini, en répétant éventuellement
le test de I'étape E502 tant que le mouvement réalisé par l'utilisateur et détecté
par le capteur de mouvement 230 n'est pas suffisamment proche du
mouvement prédéfini sélectionné a I'étape E500 (par exemple en termes de
signature du mouvement).

On demande ensuite a l'utilisateur de sélectionner au moyen de
linterface 110, 120 une action a associer au mouvement sélectionné a I'étape
ES00 : l'action a associer est typiquement une fonctionnalité mise en ceuvre par
le télephone portable 100, tel que par exemple I'affichage d'un menu, I'appel
d'un numéro prédéterminé, l'envoi d'un message (par exemple de type SMS), la
connexion au réseau Internet ou la mise en ceuvre de moyens de
communication sans fil autres que ceux du réseau de téléphonie (par exemple
de type Bluetooth ou WIFI).

Une fois l'action sélectionnée par [utilisateur, on procéde a
l'association du mouvement sélectionné a ['étape ES500 et de laction
sélectionnée a I'étape E504, par exemple en mémorisant cette association dans
la mémoire non volatile 220.

Ainsi, lors d'étapes ultérieures du fonctionnement du téléphone
portable 100, si le mouvement (préalablement sélectionné a ['étape E500 par
exemple une tape bréve sur le téléphone détecté par le capteur 230 comme un
mouvement bref de faible amplitude) est détecté par le capteur de mouvement
230 comme représenté a |'étape E508, le microprocesseur 210 demandera la
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mise en ceuvre (étape E510) par le microprocesseur 130 du téléphone portable
100 de I'action (par exemple, l'affichage d'un menu tel que celui de I'opérateur)
associée au mouvement détecté, comme décrit ci-dessus, en utilisant par
exemple une commande SIM Toolkit appropriée ("SELECT ITEM" dans le cas
de 'exemple de l'affichage du menu de 'opérateur précédemment mentionné).

Selon une variante envisageable, les étapes E500 et E502 précitées
pourraient étre remplacées par l'affichage d'une demande destinée a I'utilisateur
de réaliser un mouvement libre et par la détection du mouvement réalisé par
I'utilisateur qui sera ainsi ensuite le mouvement associé a l'une des actions
envisageables, selon les souhaits de l'utilisateur.

Les figures 6a et 6b représentent un procédé mis en ceuvre dans un
exemple possible de réalisation dans lequel une partie au moins du traitement
des signaux issus du capteur de mouvement ou de position 230 est réalisée par
le microprocesseur 130 du téléphone 100.

Dans ce procédé, l'utilisateur met par exemple en fonctionnement le
téléphone a I'étape E602 ce qui provoque la mise sous tension de la carte a
microcircuit a I'étape E604 et l'initialisation d'une communication entre ces deux
entités (étapes E606 et E608) selon les protocoles 1SO7816 et USB (la carte a
microcircuit 200 possédant des contacts adaptés pour communiquer selon ces
deux types de protocole conformément a la norme 1ISO7816-12).

La carte a microcircuit 200 déclare alors une partie au moins de la
mémoire non volatile 220 comme mémoire de masse (ici selon le protocole
USB) & I'étape E610. La mémoire de masse déclarée contient un programme
de type "autorun", destiné a étre exécuté automatiquement par le processeur
auquel se connecte cette mémoire de masse.

Ainsi, le microprocesseur 130 du téléphone portable 100 détecte ce
programme & exécution automatique a l'étape E612 et charge dans sa mémoire
volatile 150 (en provenance de la mémoire de masse déclarée a I'étape E610)
et exécute le programme a lancement automatique, ce qui provoque la mise en

ceuvre des étapes E614 a E622 décrites a present.
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A l'étape E614, le programme a lancement automatique émet a
destination de la carte a microcircuit 200 une demande de fichier d'installation
d'un algorithme de traitement des données du capteur de mouvement.

La carte a microcircuit lit dans sa mémoire non volatile et envoie a
I'étape E616 a destination du téléphone portable le fichier d'installation
demande.

Le microprocesseur 130 verifie alors la version du fichier
d'installation regu et la compare a la version d'un fichier du méme type
précédemment installé a I'étape E620.

Si un fichier du méme type a déja été installé et que la version qui
vient d'étre regue de la carte @ microcircuit est antérieure ou la méme que la
version déja installée, on ne procédera pas a I'étape E622.

Dans les autres cas, on procéde a l'étape E622 a linstallation de
I'algorithme de traitement au moyen des fichiers regus a I'étape E616.

L'algorithme de traitement qui vient d'étre installé comme expliqué ci-
dessus peut alors étre mis en ceuvre a un moment ultérieur du fonctionnement
du téléphone portable 100, par exemple en tant que tache de fond.

Dans I'exemple décrit ici, cet algorithme comprend notamment une
étape E624 a laquelle il demande des signatures de mouvement mémorisées
dans la carte a microcircuit 200 (précisément dans la mémoire non volatile
220).

La carte a microcircuit 200 envoie les signatures demandées a
I'étape E626.

L'algorithme de traitement comprend également une étape E628 de
demande a la carte a microcircuit 200 de valeurs représentatives du
mouvement ou de la position du téléphone portable détecté par le capteur de
mouvement ou de position 230.

On remarque sur ce point que les demandes de I'étape E624 et de
I'étape E628 sont par exemple réalisées sous la forme d'une commande APDU.

Les valeurs mesurées sont envoyées au téléphone 100 a l'étape
E630.
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L'algorithme de traitement comprend une étape de comparaison
E632 a laquelle sont comparées les derniéres valeurs mesurées et regues par
le téléphone portable a (ou aux) signature(s) de mouvement de maniere a
déterminer a I'étape E634 si un mouvement particulier est détecte.

Dans la négative, l'algorithme de traitement retourne a l'étape E628
(mise en ceuvre périodiquement) ou de nouvelles valeurs mesurées par le
capteur 230 sont demandées a l'aide d'une commande APDU.

Si un mouvement d'un type particulier est au contraire détecte a
l'stape E634, l'algorithme de traitement émet a l'étape E636 une information
indicative du type de mouvement détecté a destination du microprocesseur 210
de la carte a microcircuit 200.

A réception de cette information, le microprocesseur 210 sélectionne
une commande en fonction du type de mouvement détecté comme cela a éte
décrit plus haut (étape E638).

La commande sélectionnée est envoyée par le microprocesseur 210
au microprocesseur 130 du téléphone portable 100 (par exemple sous forme
d'une commande SIM Toolkit).

Le microprocesseur 130 regoit la commande sélectionnée et
I'exécute a I'étape E642.

Le procédé qui vient d'étre décrit permet de réaliser une partie du
traitement, en particulier une partie consommatrice des ressources mémoire et
processeur, au sein du telephone portable 100 afin d'alléger la charge du
traitement découlant de la présence du capteur de mouvement ou de position
230 dans la carte a microcircuit 200.

Toutefois, grace a linstallation automatique de lalgorithme de
traitement comme également décrit ci-dessus, la solution peut étre mise en
ceuvre dans un téléphone portable non spécialement préparé a cet effet.

Comme déja indiqué, la totalité du traitement des données issues du
capteur de mouvement et de la détermination des actions (ou fonctions du
téléphone) a mettre en ceuvre en conséquence du mouvement détecté pourrait
étre réalisée au moyen de l'algorithme installé dans le téléphone. Dans ce

contexte, cet algorithme pourrait toutefois avoir recours a des données
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mémorisées dans la carte a microcircuit, telles que par exemple des donnees
descriptives de l'association entre mouvements et actions correspondantes
mémorisées dans la mémoire non volatile 220 de la carte a microcircuit 200.

On comprend par ailleurs que I'utilisation du lancement automatique
du programme, en vue par exemple de l'installation d'un algorithme, n'est pas
nécessairement limitée au contexte dans lequel est réalisée la présente
description.

D'autres applications sont ainsi envisageables, telles que par
exemple dans le cas ou le capteur de mouvement 230 est remplacé par des
moyens de géolocalisation, par exemple un récepteur GPS).

L'algorithme installé dans le téléphone portable 100 peut alors par
exemple émettre, a destination du microprocesseur 210 de la carte 200, une
demande de la position déterminée par le récepteur GPS. Le microprocesseur
210 échange alors des données avec le récepteur GPS afin de connaitre la
position détectée et répond au microprocesseur 130 du téléphone portable 100
en lui transmettant des données représentatives de la position détectée.

Le microprocesseur 110 (par exemple toujours sous la commande
de I'algorithme installé) peut ainsi utiliser les données de position regues, par
exemple en lisant dans une base de données (mémorisée dans la mémoire non
volatile 220 de la carte & microcircuit 200 ou dans une mémoire du téléphone
portable 100) des informations associées a la position détectée (telles que par
exemple un message publicitaire ou une liste des sites d'intérét dans le secteur
géographique associé a la position détectée), et afficher ces informations sur
I'écran 110 du téléphone portable 100.

La figure 7 représente une variante envisageable pour les étapes
E614 et E622 de la figure 6a.

Les étapes de ce procédé mises en ceuvre au sein du téléphone (a
savoir les étapes E702, E708, E716, E718 et E720) sont réalisées au sein d'un
programme a exécution automatique présent sur la carte a microcircuit et
automatiquement chargé et exécuté dans le téléphone comme déja décrit a
propos de la figure 6a (et on ne reviendra donc pas en détail sur les étapes

antérieures équivalentes aux etapes E602 a E612 de la figure 6a).
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A l'étape E702, le programme a exécution automatique provoque
[émission d'une requéte par le processeur 130 du téléphone 100 a destination
de la carte a microcircuit 200 afin que celle-ci communique un identifiant de
I'abonné et une signature associée.

La carte a microcircuit effectue ainsi a I'étape E704 le calcul de la
signature cryptographique associée a l'identifiant de I'abonné (par exemple a
l'aide d'une clé privée mémorisée dans la carte a microcircuit).

La carte a microcircuit envoie ensuite a I'étape E706 l'identifiant et la
signature cryptographique a destination du teléphone 100.

Le téléphone peut ainsi émettre une requéte incluant l'identifiant ala
signature a destination d'un serveur distant a I'¢tape E708.

La connexion au serveur distant est par exemple réalisée en utilisant
les moyens de connexion du téléphone portable 100 au réseau de téléphonie
(ainsi par exemple la communication avec le serveur distant peut se faire a
travers le réseau de téléphonie puis le réseau Internet).

Pour ce faire, le programme a exécution automatique mis en ceuvre
par le téléphone comprend une adresse de connexion au serveur distant. (En
variante, cette adresse pourrait étre mémorisée au sein de la carte a
microcircuit et obtenue par requéte du téléphone a la carte a microcircuit).

Selon une variante envisageable pour les étapes E702 a E708, le
programme automatiquement chargé de la carte a microcircuit au téléphone
pourrait inclure lidentifiant et la signature cryptographique de la carte a
microcircuit, auquel cas il ne serait pas nécessaire de procéder aux etapes
E702 a E706.

Suite a I'étape E708, le serveur distant regoit la requéte a l'étape
E710 et peut ainsi vérifier la signature cryptographique regue a l'étape E712 par
exemple au moyen de la clé publique associée & la clé privée de la carte.

On pourrait  naturellement  envisager  d'autres  moyens
d'authentification de la carte a microcircuit génératrice de linitialisation du
processus décrit ici que la signature, auquel cas ['‘étape E712 consisterait a la

vérification de I'authenticité de I'émetteur de la requéte.
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Lorsque la signature est vérifiée, on procede a l'étape E714 a
laquelle le serveur distant émet un fichier d'installation avec une signature
associée (ou autre moyen d'authentification), le fichier d'installation pouvant
éventuellement étre sélectionné parmi une pluralité de fichiers d'installation
possibles en fonction de l'identifiant regu a I'etape E710.

Naturellement, si la signature n'est pas vérifiée correctement a
l'étape E712, il est mis fin au procédé et on ne met en ceuvre l'etape E714.

Dans le cas ou l'étape E714 a été réalisée, le téléphone regoit a
l'étape E716 le fichier d'informations et la signature associée.

Le téléphone (précisément le microprocesseur 130) peut alors
vérifier la signature (ou autre moyen d'authentification) a I'étape E718 ce qui
permet de contrler la légitimité et/ou lintégrité des applications qui sont
chargées dans le téléphone.

En cas de vérification positive, un algorithme de traitement des
valeurs issues du capteur de mouvement ou de position est installé dans le
téléphone 100 & I'aide du fichier d'installation recu a I'étape E716.

Cet algorithme peut alors étre mis en ceuvre, par exemple en tache
de fond, comme décrit sur la figure 6b aux étapes E624 et suivantes.

On a représenté a la figure 8 un procédé éventuellement mis en
ceuvre lors de linitialisation de la carte a microcircuit 200 (comme décrit a
propos de la communication & I'étape E608 en figure 6) afin de déterminer s'il
s'agit de la premiére utilisation de la carte a microcircuit dans le téléphone et
d'inhiber I'exécution automatique du programme d'installation comme décrit ci-
dessus dans la négative.

Ce procédé débute a I'étape E802 par la demande d'un identifiant du
téléphone a partir de la carte a microcircuit par exemple en utilisant la
commande SIM Toolkit "Provide Local Information" avec l'option “IMEF qui
permet a la carte a microcircuit d'obtenir lidentifiant unique IMEI (pour
"International Mobile Equipment Identifier") du téeléphone 100.

La carte & microcircuit 200 regoit alors en réponse cet identifiant a

I'étape E804 et compare & létape EB06 lidentifiant regu a un identifiant
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préalablement mémorisé lors des précédentes mises en ceuvre du procedé
(voir I'étape E816 décrite plus bas a ce sujet).

En cas d'égalité des identifiants (cf. étape E808), on procéde (étape
E810) a linhibition de I'exécution automatique du programme mentionné dans
la description relative aux figures 6a et 7 : l'nhibition est par exemple réalisée
en modifiant le nom du fichier d'exécution automatique afin qu'il ne soit plus
nommé en tant que fichier a lancement automatique. En variante, on pourrait
également déplacer le fichier ou modifier ses attributs de sorte qu'il soit
considéré comme un fichier caché et ne soit donc pas automatiquement
exécuté. Selon une autre variante encore, on pourrait simplement supprimer le
fichier.

En l'absence d'égalité a 'étape E808 (auquel cas on considére qu'il
s'agit de la premiére mise sous tension du téléphone portable avec la carte a
microcircuit considérée), on passe a l'‘étape E812 a laquelle on active la
possibilité d'exécution automatique du programme : selon la variante prévue
pour son inhibition, I'activation de la possibilité d'exécution automatique pourra
consister a rétablir le nom du fichier sous sa forme impliquant un lancement
automatique, a déplacer le fichier dans un répertoire permettant son exécution
automatique, & modifier son attribut de maniere a ce qu'il ne soit plus considére
comme un fichier caché ou a réinstaller le fichier a lancement automatique (s'il
a été précédemment effacé), si nécessaire au moyen d'une connexion a
distance utilisant les moyens de communication du téléphone portable 100, par
exemple en émettant a destination d'un serveur distant une requéte pour
obtenir le fichier concerné comprenant un identifiant de la carte a microcircuit).

Une fois la possibilité d'exécution automatique activée a ['étape
E812, on mémorise a l'étape E816 lidentifiant regu a I'étape E804 afin
d'indiquer pour d'éventuelles mises sous tension ultérieures qu'une premiére
mise sous tension du téléphone portable 100 avec la carte & microcircuit 200 a
déja été réalisée.

Dans tous les cas, les étapes E810 et E816 sont par exemple suivies

de I'étape E610 décrite en référence 4 la figure 6a.
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Les modes de réalisation qui précédent ne sont que des exemples
possibles de mise en ceuvre de l'invention qui ne s'y limite pas. On comprend
par mouvement I'évolution dans I'espace de l'objet concerné au cours du
temps ; un mouvement pourra donc étre formé de plusieurs mouvements

élémentaires (effectués en général par I'utilisateur).
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REVENDICATIONS

1. Procédé de commande d'un dispositif électronique apte a interagir
avec une carte d'identification d'abonné a un réseau de téléphonie, caractérisé
par les étapes suivantes :

- détection d'un début d'interaction entre la carte et le dispositif ;

- transfert de la carte vers le dispositif, d'un programme exécutable
par un microprocesseur du dispositif électronique sous condition au moins de

ladite détection ;
- exécution par le microprocesseur du programme transfére.

2. Procédé de commande selon la revendication 1, caractérisé en ce
que l'étape de transfert est réalisée sous condition, supplémentaire a la
détection, d'une indication de I'absence de mise en ceuvre préalable de |'étape

de transfert.

3. Procédé de commande selon la revendication 2, caractérisé en ce
qu'il comprend une étape de vérification de la condition supplémentaire

incluant :
- la réception par la carte a microcircuit d'un identifiant du dispositif

électronique ;
- la comparaison de l'identifiant regu a un identifiant mémorisé dans

la carte et relatif a un dispositif électronique vers lequel I'étape de transfert a éte

préalablement réalisée.

4. Procédé selon l'une des revendications 1 a 3, caractérisé en ce
que l'exécution du programme provoque un échange de données entre la carte

et le dispositif.

5. Procédé selon l'une des revendications 1 a 3, caractérisé en ce
que l'exécution du programme participe a linstallation d'un programme

informatique dans le dispositif.
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6. Procédé selon la revendication 5, caractérisé en ce que ladite

installation comprend une connexion a un serveur distant.

7. Procédé selon la revendication 6, caractérisé en ce que la

connexion a un serveur distant utilise le réseau de téléphonie.

8. Carte d'identification d'abonné a un réseau de téléphonie
comprenant :

- des moyens d'interaction avec un dispositif électronique ;

- des moyens d'émission, a destination du dispositif et sous
condition au moins de l'initiation de l'interaction, d’'une programme exécutable

par un microprocesseur du dispositif.

9. Carte d'identification selon la revendication 8, caractérisée en ce
que les moyens d'émission sont aptes a émettre le programme sous condition,
supplémentaire a la détection, d'une indication de I'absence de mise en ceuvre

préalable de I'étape de transfert.

10. Carte d'identification selon la revendication 8 ou 9, caractérisée
en ce que le programme est apte a mettre en ceuvre une étape d'installation

d'un programme informatique dans le dispositif.
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