REPUBLIQUE FRANCAISE
: @ N° de publication : : 2 492 133

INSTITUT NATIONAL (A n‘utiliser que pour les

DE LA PROPRIETE INDUSTRIELLE

A1l

commandes de reproduction).

PARIS

DEMANDE
DE BREVET D’INVENTION

N° 81 19084

e® @ @

®

Procédé pour protéger contre la retransmission des informations introduites sur un support de
données et appareil pour l'introduction ou la lecture d'une information protégée contre la
retransmission. :

Classification internationale {int. CL3. G06 K 5/00, 18/08; G 07 C 9/00; G 07 D 7/00.

Date de dépbt....c.ccovvvuenennnnnnn 9 octobre 1981.
Priorité revendiquée : RFA, 13 octobre 1980, n° P 30 38 614.2.

Date de la mise a la disposition du

public de la demande............ B.O.P.I. — « Listes » n° 15 du 16-4-1982.

@

Déposant : Société dite : COPYTEX GMBH SICHERHEITSSYSTEME, résidant en RFA.

Invention de : Hermann Stockburger et Siegfried Bauer.

Titulaire : idem 1)

Mandataire : Cabinet Brot,
83, rue d’Amsterdam, 75008 Paris.

Vente des fascicules 3 'IMPRIMERIE NATIONALE, 27, rue de la Convention — 75732 PARIS CEDEX 15



10

15

20

30

35

2492133

-1 -

Procédé pour retransmettre une information une fois
apposée sur un support de données et appareil & intro-
duire et & extraire une information protégée contre la

retransmission.

Ltinvention concerne un procédé pour protéger
contre la retransmission une information une fois
apposée sur un support de données. En outre, ltinvention
concerne un appareil permettant d!'introduire et d'ex-
traire une information protégée contre la retransmission,
sur un support de données, au moyen d'un dispositif
d'éeriture et/ou de lecture.

On a déja proposé un procédé de ce genre afin de
caractériser et d'identifier, de fagon protégée contre
la contrefagon,des supports de données qui servent en
particulier de cartes de valeur ou d'identification,
de mesurer des paramétres physiques du support.de don-
nées et d'interpréter les résultats d'expleration gqui
en résultent en tant que paramdtres pour l'identifica-
tion et la justification d'autorisatien. Toutefois,
dans ce procédé, il était possible,par exemple, de
copier le conienu complet d'une piste magnétique, d'uti-
liser ensuite la carte et de retransmettre & nouveau
des données copiées relatives 4 la personne autorisée.

Le but de 1l'invention est de fournir un procédé
de l'espéce indiquée ci-dessus avec lequel il devienne
impossible de retransmettre des données une fois mémorie
sées, aprés les avoir éventuellement copiées sur le
mé&me support de données, grfce au fait que les données
retransmises soient reconnaissables en tant que falsie-
fication. En outre;, il s'agit diindiquer un appareil
pour la mise en oeuvre de ce procédé,

L'invention propose de résoudre ce probldme par un
procédé de l'espdce précédemment définie, caractérisé
par le fait que lors de 1'inscription de l'information,
on inscrit du m8me coup une information additionnelle
caractérisant une corrélation avec le support dtinfor-
mation,
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L'appareil selon l'invention est caractérisé par
le fait qu'il comporte un dispositif servant 4 explorer
des propriétés mesurables du support de données, présen-
tes en des endroits singuliers de celui-ci, pour engen-
drer une information additionnelle qui les caractérise.

Lt'invention sera décrite ci-aprés a propos d'exem-
Ples d'exécution représentés par les dessins annexés
sur lesquels :

La figure 1 montre un_exemple d'exécution d'un
support de données tel qu'dg l'utilise pour le procédé
selon l'invention ; :

La figure 2 est une représentation schématique
d'un appareil pour la mise en oeuvre du procédé selon
1'invention ;

La figure 3 montre une succession de signaux ser-
vant & expliquer le procédé ;

La figure 4 est un suﬁport de données servant a
la mise en oeuvre d'un procédé modifié, eomportént un
papier métailisé servant & rendre visible une annulation
au moins partielle ;

La figure 5 est une représentaticen schématique
d'un morceau de la région de papier métallisé du support
de donnédes représenté par la figure &, ot

La figure 6 est une reprdésenitation schématigue
d'un appareil pour la mise ea oeuvre du mode d'exdécution
modifié du procédé. '

Le support de donndes 1 a une forme cemme celle
que l'on utilise habituellement pour les cartes de cré-r
dit, cartes de chéques, cartes d'identité et objets '
similaires destinés aux appareils automatiques de vente
de marchandises ou de services. La carte présente une
bande magnétique 2, Dans celle-ci peuvent 8tre mémorisées
des données concernant 1'éuthenticité, ltidentification
et l'autorisation de l'usager, En principe, au lieu de
la bande magnétique, on peut utiliser un autre milieu
de mémorisation. Toutefois, la bande magnétique est

utilisée de préférence parce qu'elle est simple & copier.
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Dans la bande magnétique 2 sont prévus de multiples
trous 3 présentant un espacement entre eux dans la di-
rection de la bande. Ceux-ci sont espacés les uns des
autres et disposés sans discrimination quant A leur
position relativement & la carte. Leur diamétre est de
préférence de l'ordre de 0,5 mm. L'appareil désigné

dans son ensemble par 9, destiné au fonctionnement de

la carte représentée par la figure 1, est représenté
schématiquement par la figure 2. Il s'agit d'un appareil
2 annuler qui est contenu dans les appareils aufomati-
ques de vente ou de service avec lesquels le support

de données doit &tre utilisé. L'appareil comprend une
t8&te magnétique 4 ainsi qu'un mécanisme d'insertion de
support de données, non représenté, qui déplace le sup-
port de données avec sa bande magnétique 2 par dessus

la t8te magnétique pour lire ou écrire des informations.
La t&te magnétique 4 est reliée de fagon usuelle & un
ordinateur non représenté, par l'intermédiaire d'amplifi-
cateurs appropriés 5, 6, d'une interface en paralldle 7
et d'un bus 8. Jusqu'’ici, l'appareil concorde avec des
appareils connus. En outre, on a prévu un dispositif
désigné par la référence générale 10, servant 2 explorer
des propriétés mesurables présentes en des endroits sine-
guliers du support de données 1, Le dispositif 10 com-
prend une lentille convergente 12 et une source lumineuse
11 disposée au foyer objet de celle-ci. L'axe optique

de la lentille convergente 12 est dirigé perpendiculai-~
rement 4 la surface du support de données 1. En outre,

la lentille convergente est disposée de telle sorte que
la région du support de données qui présente les trous 3
s'éclaire successivement lors du passage i travers
1'appareil 9. Du c8té opposé a la source lumineuse, par
rapport au support de données, est disposé un récepteur
sous la forme d'une diode différentielle 13, Celle=ci

est reliée par l'intermédiaire de préamplificateurs 14,
15 aux entrées d'un comparateur 16. La sortie du compara-

teur 16 est relide a l'entrée d'un générateur d'impul-
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sions 17 dont la sortie est & nouveau relide a 1'ordi=
nateur par le bus 8. Lorsque le support de données est
activé ou lersqu'on écrit des données dans sa bande
magnétique 2, 1ltéeriture sleffectue teout <d'aberd de .
fagon classique., Le blec de dermnées 33 & derire est éla-
boré séquentiellement, ece gui fait gu'un signal 19
(figure 3} est comduit & la t8tc magnétigue 4., Liordi-
nateur ou le processeour garde toujours prite l'imnforma-
tion disant & quel bit il dewxit,

Si. 1l'%n fait passer Liun des treus 3 sur la diede
différentielle 13, la peosition comntrale du trow est
indiguée par le fait gue la diode difféventielle donmne
des signaux d'égale grandenr aux préamplificateurs 14,
15, aprés quoi le comparateur 16 domms nn signal correse
pondant au géndérateur d'impulslions 17 qui engendre un
signal INTERRUPT, 18, qui ost ameoné par 1o buz & llordi=-
nateur. Llordinateur mote & 1londreit de guel bit &
derire le sigmal INTERRUPT o &8té engendrd et domc aussi
ila positian géométrigue exacte du cemntre du treom relati=
vemont aux donndes inscrites damg la piste magndétigue.
Il en est de m@me pour les n trous restoants 3. A la fim
du bloc de deonnédes 2 dexire, liappareil éerit une infors
mation additionnelle 34 indigmont & guels cmplacements
de bit sont apparus les n centves de treu. De cette
maniére, on obhtient une corrélation exacte guelcongus
des trous avec llalignement des données imserites dans
la bande magnétigue 3. '

La lecture des données imscrites s?eoffectue de
fagon correspondante. Thaque fels qu'ur centre de itroum
apparalt, un signal INTERRUPT, 18 e¢st & mouvesn engsen=
dré ed lﬁbrdinateur note la corrélation des signaux
INTERRUPT avec 1'cmplacement de bit qui eost chague fois
lu. Aprés la lecture du biloe de données proprement dit
33 et de 1'information additionmnelle 3% steffectue une
comparaison entre les emplacements de signal INTERRUPT
effectivement apparus et les corrélations primitives de

signaux INTERRUPT qui ont été mémorisées en méme temps
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que s'effectuait 1'intréduction. Seulement lorsqu'une
tolérance choisie &4 l'avance n'est pas dépassée lors
de la comparaison, il s'agit de la piste magnétique
d'origine.

On voit par ce gui précéde que la corrélation des
trous avec les emplacements de bit des données présentes
dans la piste nagnétique; déterminée lors de la lecture,
ne concorde avec la corrélation entre emplacements de
trou et emplacements de bit des données, mesurée lors
de 1'écriture et mémorisée comme information addition=
nelle, gque dans le cas ol il s'agit de la mémorisation
d'origine. Par contre, dans le cas d'une information
copiée et retransmise sur le support de données d'origine,
la concordance ne serait pas reproductible de sorte que
la retransmission serait immédiatement reconnue.

Dans l'exemple d'exécution ci-dessus, la éénération
de l'infermation additionnelle steffectuait au moyen
de trous disposés dans la piste magnétique. Les trous
peuvent aussi &tre prévus 4 un autre endroit du support
de données et il faut simplement qu'ils présentent un
espacement entre eux dans uune direction paralldle A 1la
direction de lecture ou d'décriture, En outre, ils doivent
8ire disposds de facom telle gu'ils soient détectables
par l'appareil 9.

Les figures & 4 6 montrent un mode d'exécution dans
lequel le support de données précente, en plus de la
bande magnétigue, une baande de papier métallisé 20. Sa
surface métalligue pent 8ire détruite de fagon irréver~
sible par une téte dideriture £lectrosensible. Par
ailleurs, le support de domnnées concorde avec celui que
représente la figure 1. L'appareil d’introduction et
dlextraction de donndées sur le support concorde, en ce
qui concerne la t8te de lecture 4, les amplificateurs
5, 6, 1l'interface em paralléle 7, le bus 8 et le dispo=~
sitif de traitement de donndes correspondant, avec
1'appareil décrit plus haut et représenté par la figure
2. Toutefois; mu lieu du dispositif 10 ou encore en plus
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de celui-ci est prévu le dispositif 21 représenté par

la figure 6. Celui~ci comprend tout d'abord le disposi-
tif dt'écriture et de lecture 22 gui, comme sur la figure
2, est relié par un bus 8 & l'appareil de traitement

de données correspondant. Un transmetteur de position

23 est prévau. Le diépositif comprend deux frotteurs de
mesure 24, 25 appliqués sur la banée de papier métallisé
20 et espacés 1l'un de liautre dans la direction de mouve~
ment du support de données. Le fretteur de mesure 25

est relié 4 un premier potentiel et de préférence & la
masse. Le frotteur de mesure 24 est relié & une source
de courant d'excitation 26 ainsi qu'a l'entrée d’un
amplificateur 27. Le signal de sortie de l'amplificateur
27 est transformé par un convértisseur analogique-
numérique 28 et conduit, par le bus 8, a 1l'appareil de
traitement de données. En outre, une t8te d'éeriture
électrosensible 29 est reliée 4 l'appareil de traitement
de données par l'intermédiaire d'un excitateur d'élec-
trodes 30 et d'une interface ea paralléle 31 ainsi que
du bus 8. La t&8te dtécriture 29 est disposée de telle
sorte que le papier métallisé passe par dessous celle-ci
lersque le support de demndes vraverse liappareil. Par
la source de courant 26 et les frotteunrs de mesure 24,
25, un courant est engendré & travers la résistance
formée par la bande de papicr ot eette résistance est
mesurée, Si la valeur représentée par le support de don-
nées est diminuée par consommation, par exemple par '
prélévement d'une partie du erédit total représenté par
la carte, une partie 32 de 1a piste est détruite irrd-

versiblement par combustion, gsous la commande de ltordi-

nateur, par I'intermddiaire de l'interface en paralléle

31 et de l'excitateur dt!électrodes 30, De cette manieére,
d'une part un affichage visuel de 1%état d'annulation

est engendré., D'autre part, par suite de cette destruc-
tion, la résistance mesurée par 1les frotteurs de mesure
2k, 25 diminue, Avec le transmetteur de pesition 23, la

bande de papier est subdivisée en n parties de sorte que
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la limite de la partie annulée de la bande de papier
métallisé peut-étre mise en corrélation avec une posi-
tion nette,

En service, comme dans le premier exemple d'exécu~
tion, les données de la bande magnétique 2 sont lues.
A la fin des données a méﬁoriser, est & nouveau mémori-
sée une information additionnelle comportant la pesition
du repdre de position qui indique la destruction rela-
tivement &4 la piste magnétique et la résistance ohmique
qui indique le degré de destruction., Lors de la lecture,
les informations, y compris les informations addition-

nelles, sont a nouveau extraites et la relation entre

" le repére de position et la piste magnétique ainsi que

la résistance ohmique sont déterminées, A la fin du
processus de lecture, la résistance effective est mesu-
rée, La corrélation du repére de position avec la piste
magnétique et la résistance ohmique sont alors comparées
aux valeurs mémorisées dans la piste. Etant donné que
la bande métallique s'annule de fagon irréversible, on
peut déceler immédiatement si la piste magnétique conte-
nant le crédit tout d'abord complet a été copide et a
nouveau appliquée aprés consommation du ecrédit.

Lors de l'annulation avec diminution du crédit,
1'appareil ci-dessus'procéde comme suit : 7

Tout d'abord, il forme le quotient de la valeur
momentanée et de la valeur primitive de la résistance
mesurée. Il divise d'aprés ce rapport le segment a
annuler. La position et la longueur du segment annulé
relativement & la piste magnétique ont déja été mesurées
lors de la lecture. D'aprés cela, on peut alors détermi-
ner le début et la fin de l'annulation sur la bande ma~
gnétique. Aprés l'annulation, la carte est 4 nouveau
amenée & la position finale et la valeur de la résistance
est & nouveau déterminée, Cette valeur est 4 nouvean
reprise dans l'information.globale.

En principe, naturellement, il est possible aussi
de combiner les deux modes opératoires ci-dessus, en
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prévoyant, comme le montre aussi la figure 4, des trous
pour la reconnaissance de position.

Dans les exemples d'exécution ci-dessus, pour
engendrer l'information additiommelle, on tirait parti
de la disposition géométrique de trous ou de la limita-
tion géométrique dl'une région partiellement détruite ﬁt
de sa résistance modifiée. Toutefois, en principe, poﬁf
engendrer une telle infermation additionmnelle, on peut
aussi utiliser d'autres prepriéiés du support de données,
pouvant &tre mises en corrélation avec la position géo-
métrique dl'informations de bit dans la bande magnétique,
du moment qu'elles sont propres & engendrer des valeurs

mémorisables discontinues.
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REVENDICATIONS

1.~ Procédé pour protéger contre la retransmission

une information une fois apposée (piste magnétique 2)

sur un support de données (1), caractérisé par le fait
que,lors.de l'inscription de l1l'information, on inscrit
du m&me coup une information additionnelle (trous 3)
caractérisant une corrélation avec le support d!informa=-
tion (1).

2.~ Procédé selon la revendication 1, caractérisé
par le fait que la corrélation avec le support d'infor=-
mation s'effectue par mesure de propriétés inhérentes
au support de données (1),

3¢= Procédé selon l'une des revendications 1 et 2,
caractérisé par le fait que l'on utilise la corrélation
avec des propriétés géométriques du support de données,

4.~ Procédé selon la revendication 3, caractérisé
par le fait que l'information additionnelle est engen-
drée sous la dépendance de la présence d'endroits singu-
liers (trous 3) du support de données (1), pouvant &tre
détectés optiquement et/ou électriguement.

5.= Procédé selon l'une des revendicationms 1 a 4,
caractérisé par le fait que l'information additionnelle
est formée sous ia dépendance d'un moyen d'affichage
présentant la valeur globale représentée par 1'informa-
tion,

6.- Procédé selon la revendication 5, caractérisé
par le fait que le moyen A'affichage présente une annue
lation irréversible dun support de données, obtenue sous
la dépendance de la partie déja consommée de la valeur
globale primitive.

7+= Procédé selon l'une des revendications 1 a 6,
caractérisé par le fait gque, lors de la lecture des infor-

PN

mations apposées, la corrélation est & nouveau mesurde

s

et comparéde & l'information additionnelle lue.

8.= Appareil a introduire et i extraire une infor-

mation protégée contre la retransmission sur un support
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de données (1), au moyen d'un dispesitif dfécriture et/
ou de lecture (4, 5, 6}, caractérisé par le fait qu'il
comporte un dispositif (10) servant & explorer des pro=
priétés mesurables du suppori de données, présentes en
des endroits singuliers de ¢celui-ci, pour engendrer une
information additionuelle gui les caractérise. -

9.~ Appareil selon la revendication 8, caractérisé
par le fait que le dispositif mentionné comporte un
dispositif émetteur-récepteur (9, 10) servant & détecter
des perforations {3) du support de données.

10.~ Appareil seleon la revendication 8, caractérisé
par le fait gue le dispositif est comngu pour mesurer
une caractéristique indiquant oﬁtiquement la valeur glo=-

bale représentée par les donmnées.
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