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本发明公开了一种手机卡防盗方法，包括：

触发防盗程序；对手机卡中储存的信息进行检

测，若手机卡中储存有IMEI码，则读取手机卡中

储存的IMEI码；将手机卡中储存的IMEI码和自身

的IMEI码进行比较，若手机卡中储存的IMEI码和

自身的IMEI码相一致，则通过防盗验证。该手机

卡防盗方法针对手机卡进行防盗处理，可防止通

过更换移动通讯设备的方式，使用丢失或被盗的

手机卡。本发明公开了一种移动通讯设备和可读

存储介质。
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1.一种手机卡防盗方法，其特征在于，包括：

触发防盗程序；

对手机卡中储存的信息进行检测，若手机卡中储存有IMEI码，则读取手机卡中储存的

IMEI码；

将手机卡中储存的IMEI码和自身的IMEI码进行比较，若手机卡中储存的IMEI码和自身

的IMEI码相一致，则通过防盗验证。

2.根据权利要求1的手机卡防盗方法，其特征在于，在对手机卡中储存的信息进行检测

时，若手机卡中未储存有IMEI码，则将自身的IMEI码储存进手机卡中。

3.根据权利要求2所述的手机卡防盗方法，其特征在于，在首次将自身的IMEI码储存进

手机卡中时，还同时将输入的身份验证信息储存进手机卡中。

4.根据权利要求1的手机卡防盗方法，其特征在于，若手机卡中储存的IMEI码和自身的

IMEI码不一致，则启动身份验证程序，以进行身份验证。

5.根据权利要求4的手机卡防盗方法，其特征在于，在进行身份验证时，包括：

获取输入的身份验证信息；

对手机卡中储存的信息进行检测，以读取手机卡中储存的身份验证信息；

将输入的身份验证信息和手机卡中储存的身份验证信息进行比较，若输入的身份验证

信息和手机卡中储存的身份验证信息相一致，则将自身的IMEI码更新储存至手机卡中。

6.根据权利要求4所述的手机卡防盗方法，其特征在于，身份验证信息包括密码信息、

指纹信息、人脸信息和声纹信息中的至少一项。

7.根据权利要求4所述的手机卡防盗方法，其特征在于，在比较输入的身份验证信息和

手机卡中储存的身份验证信息时，若输入的身份验证信息和手机卡中储存的身份验证信息

不一致，则没通过防盗验证。

8.根据权利要求1所述的手机卡防盗方法，其特征在于，手机卡内设有可读写的微型存

储芯片，微型存储芯片用于储存进行防盗验证的IMEI码和/或进行身份验证的身份验证信

息。

9.一种移动通讯设备，包括处理器和与处理器连接的存储器，存储器内储存有供处理

器执行的计算机程序；其特征在于，处理器执行该计算机程序时，进行权利要求1-8中任一

的手机卡防盗方法。

10.一种可读存储介质，存储有供处理器执行的计算机程序，其特征在于，处理器执行

该计算机程序时，进行权利要求1-8中任一的手机卡防盗方法。
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一种手机卡防盗方法、装置及可读存储介质

技术领域

[0001] 本发明涉及防盗技术，尤其涉及一种手机卡防盗方法、装置及可读存储介质。

背景技术

[0002] 近几年，随着科技的迅速发展，手机支付逐渐成为日常生活的标配，而手机支付作

为当今社会较为流行的支付方式，据统计，2017年中国非金融支付机构综合支付业务的交

易规模达到了35.92万亿元人民币，接近36万亿元，环比增长10.2％。而相比于去年同期的

刚过20万亿元，同比增幅高达72％。其中，支付宝以39.03％的份额稳坐第一，交易额已经突

破14万亿元；腾讯金融（包括微信支付和QQ钱包）则以27.01％尾随其后，交易额9.7万亿元；

银联商务以16.98％排第三，三家合计占到了83.02％的市场份额。

[0003] 我们在享受手机支付快捷、便利的同时，也在逐渐提高了安全意识。比如我们在支

付软件中设置了复杂的登录密码，也在支付软件的支付界面中设置了相应的支付密码。甚

至于，手机本身也具有各式各样的防盗程序，但是现有的防盗方案基本上都是针对手机进

行防盗处理的，而没有专门针对手机卡进行防盗处理的，一旦手机出现丢失或者盗窃的情

况，盗窃者只需将手机卡更换到新手机中即可开机正常使用，而现有的支付账号和社交账

号等，基本上都和手机号进行了绑定，可以通过手机号来登录并修改密码，存在很大安全隐

患。

发明内容

[0004] 为了解决上述现有技术的不足，本发明提供一种手机卡防盗方法、移动通讯设备

及可读存储介质，针对手机卡进行防盗处理，可防止通过更换移动通讯设备的方式，使用丢

失或被盗的手机卡。

[0005] 本发明所要解决的技术问题通过以下技术方案予以实现：

一种手机卡防盗方法，包括：

触发防盗程序；

对手机卡中储存的信息进行检测，若手机卡中储存有IMEI码，则读取手机卡中储存的

IMEI码；

将手机卡中储存的IMEI码和自身的IMEI码进行比较，若手机卡中储存的IMEI码和自身

的IMEI码相一致，则通过防盗验证。

[0006] 进一步地，在对手机卡中储存的信息进行检测时，若手机卡中未储存有IMEI码，则

将自身的IMEI码储存进手机卡中。

[0007] 进一步地，在首次将自身的IMEI码储存进手机卡中时，还同时将输入的身份验证

信息储存进手机卡中。

[0008] 进一步地，若手机卡中储存的IMEI码和自身的IMEI码不一致，则启动身份验证程

序，以进行身份验证。

[0009] 进一步地，在进行身份验证时，包括：
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获取输入的身份验证信息；

对手机卡中储存的信息进行检测，以读取手机卡中储存的身份验证信息；

将输入的身份验证信息和手机卡中储存的身份验证信息进行比较，若输入的身份验证

信息和手机卡中储存的身份验证信息相一致，则将自身的IMEI码更新储存至手机卡中。

[0010] 进一步地，身份验证信息包括密码信息、指纹信息、人脸信息和声纹信息中的至少

一项。

[0011] 进一步地，在比较输入的身份验证信息和手机卡中储存的身份验证信息时，若输

入的身份验证信息和手机卡中储存的身份验证信息不一致，则没通过防盗验证。

[0012] 进一步地，手机卡内设有可读写的微型存储芯片，微型存储芯片用于储存进行防

盗验证的IMEI码和/或进行身份验证的身份验证信息。

[0013] 一种移动通讯设备，包括处理器和与处理器连接的存储器，存储器内储存有供处

理器执行的计算机程序；处理器执行该计算机程序时，进行上述的手机卡防盗方法。

[0014] 一种可读存储介质，存储有供处理器执行的计算机程序，处理器执行该计算机程

序时，进行上述的手机卡防盗方法。

[0015] 本发明具有如下有益效果：该手机卡防盗方法针对手机卡进行防盗处理，在移动

通讯设备丢失或被盗后，即使将手机卡更换到新移动通讯设备中，因进行防盗验证的IMEI

码和进行身份验证的身份验证信息均储存在手机卡中，只要没通过防盗验证就无法正常使

用。

附图说明

[0016] 图1为本发明提供的手机卡防盗方法的步骤框图。

具体实施方式

[0017] 下面结合附图和实施例对本发明进行详细的说明。

[0018] 实施例一

如图1所示，一种手机卡防盗方法，应用于移动通讯设备中，包括：

S101：触发防盗程序。

[0019] 在该步骤S101中，移动通讯设备可以在开机程序中触发防盗程序，或者在第三方

软件的登录界面中触发防盗程序，或者在支付软件的支付界面中触发防盗程序，视具体需

求而定。

[0020] S102：对手机卡中储存的信息进行检测，若手机卡中储存有IMEI码，则读取手机卡

中储存的IMEI码。

[0021] 手机卡内设有可读写的微型存储芯片，微型存储芯片用于储存进行防盗验证的

IMEI码和进行身份验证的身份验证信息，通过手机卡里的金属触点与移动通讯设备通讯连

接进行数据的读取和写入。

[0022] 移动通讯设备通过手机卡里的金属触点，将储存在手机卡的微型存储芯片里的

IMEI码读取出来。

[0023] 在该步骤S102中，在对手机卡中储存的信息进行检测时，若手机卡中未储存有

IMEI码，则将自身的IMEI码储存进手机卡中。
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[0024] 并且，在首次将自身的IMEI码储存进手机卡中时，还同时将输入的身份验证信息

储存进手机卡中。

[0025] 移动通讯设备通过读取自身的硬件信息，以获取自身的IMEI码，以及通过自身的

触摸屏、指纹装置、摄像装置、声纹装置等获取用户输入的身份验证信息，然后通过手机卡

里的金属触点，将自身的IMEI码和输入的身份验证信息写入到手机卡内的微型存储芯片

里。

[0026] S103：将手机卡中储存的IMEI码和自身的IMEI码进行比较，若手机卡中储存的

IMEI码和自身的IMEI码相一致，则通过防盗验证；

通过防盗验证后，移动通讯设备就可以正常使用手机卡，比如正常开机、收发短信、拨

打接听电话、接入移动网络、登录第三方软件或移动支付等。

[0027] 在该步骤S103中，若手机卡中储存的IMEI码和自身的IMEI码不一致，则启动身份

验证程序，以进行身份验证。

[0028] 身份验证程序用于对用户的身份进行识别认证，避免误将用户正常更换移动通讯

设备的行为认定为移动通讯设备被盗。

[0029] 该手机卡防盗方法在进行身份验证时，包括：

S104：获取输入的身份验证信息；

移动通讯设备通过自身的触摸屏、指纹装置、摄像装置、声纹装置等获取用户输入的身

份验证信息，其中，身份验证信息包括密码信息、指纹信息、人脸信息和声纹信息中的至少

一项。

[0030] S105：对手机卡中储存的信息进行检测，以读取手机卡中储存的身份验证信息；

移动通讯设备通过手机卡里的金属触点，将储存在手机卡的微型存储芯片里的身份验

证信息读取出来。

[0031] S106：将输入的身份验证信息和手机卡中储存的身份验证信息进行比较，若输入

的身份验证信息和手机卡中储存的身份验证信息相一致，则将自身的IMEI码更新储存至手

机卡中。

[0032] 在该步骤S106中，在比较输入的身份验证信息和手机卡中储存的身份验证信息

时，若输入的身份验证信息和手机卡中储存的身份验证信息不一致，则没通过防盗验证。

[0033] 没通过防盗验证的话，移动通讯设备就无法正常使用手机卡，比如无法开机、无法

收发短信、无法拨打接听电话、无法接入移动网络、无法登录第三方软件或无法移动支付

等。

[0034] 该手机卡防盗方法针对手机卡进行防盗处理，在移动通讯设备丢失或被盗后，即

使将手机卡更换到新移动通讯设备中，因进行防盗验证的IMEI码和进行身份验证的身份验

证信息均储存在手机卡中，只要没通过防盗验证就无法正常使用。

[0035] 实施例二

一种移动通讯设备，包括处理器和与处理器连接的存储器，存储器内储存有供处理器

执行的计算机程序；处理器执行该计算机程序时，进行实施例一的手机卡防盗方法。

[0036] 实施例三

一种可读存储介质，存储有供处理器执行的计算机程序，处理器执行该计算机程序时，

进行实施例一的手机卡防盗方法。
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[0037] 以上实施例仅表达了本发明的实施方式，其描述较为具体和详细，但并不能因此

而理解为对本发明专利范围的限制，但凡采用等同替换或等效变换的形式所获得的技术方

案，均应落在本发明的保护范围之内。
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图1
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